FSKB IT-Guideline 2018
Stand 10.09.2018

d V0.5.1
FSKB

FSKB IT Guideline — Ausgabe 2018

Seite 1/ 34



FSKB IT-Guideline 2018
Stand 10.09.2018

FSKB V0.5.1
Inhalt

1 Vorbemerkung/EiNIEItUNG .....cuuuiiieiii e e e s e e e e ea e e naa e enan 4

1.1 Bedeutung des Themas IT-Sicherheit fiir die Kies- und Betonbranche.........c....cceeeveennnnns 4

1.2 BaSiS-ADSICNEIUNG ...iiriiiiii et s e e e s e e e e e e e e e a e e ra e e nn e 5

1.3  Relevanz der Mitarbeiter-Sensibilitat als Erganzung zu technischen Massnahmen............ 5

2 StrategiSChe ASPEKLE......cuuuiiiiiieer e e e e e e e e e e e e e e e e s 6

N R ] = =T 6

B 0 R 211 (oo =W =] 1 o o PPN 6

2.1.2  Definition Verflgbarkeitsgrad..........ccceviiiuiiiiiiiiii e e 6

2.2 Berlicksichtigung rechtlicher Vorgaben..........ccooeuiiiiiiiiiiin e 7

2.2.1  EU-Datenschutzverordnung (Gultigkeit seit 25.05.2018).......ccevuuiriirimniiiiiiinninieeenne 7

2.2.2  Public-/Gaste-W-LAN-Zugang und Haftungsfragen...........ccoooemuniiiiiiiniinininninceeene 8

2.2.3  Arbeitsvertrdge und Reglemente ..o 9

3 OPEratiVe PrOZESSE ..cvuuiiuiiuieseeee s s et s s ee st s e s s s e s ea s e s s era s ea s ea s ena s ea s enn s enn e rnsenneennernns 9

3.1 Sensibilisierung der Mitarbeiter.........coiviuiiiiiii s 9

3.1.1  Umgang mMit Daten ......ceuiieiiii e 9

3.1.2  Umgang mit (fremden) Datentragern ........cocuuiiiiiiiiiiiiicin e e 10

3.1.3  Verstandnis flir die Grenzen der technischen IT-Sicherheit ..........cccccceiiiiiiiiinnnns 11

3.1.4  Internet-/Mail-NULZUNQG.......ccuiiiiiiiiiiiic e era e e s e nan e 12

3.1.5  PhiShiNG..cccuuiiiiciiie e 13

3.1.6  CFO Fraud / CEO Fraud.....cccooiiuiieiiiiiiiieiiiiiesisiissssn s ssnsssssssssnssssssnssnsessssnssnnses 14

G TR A o o = | o\ = [ - P 14

G F0 A 1= 1] =) = PPN 15

G 70720 R N T = g T [T I < o 16

3.2.2  VertrauliChKeit .......ccuuiiieii e 18

3.2.3  ‘"Lieber eine Meldung zu viel, als eine zu Wenig" .........c..oiririimiiniiiii e 19

3.3 Richtlinie PasswortsiCherheit............oviiiiiriiiieiee e e e e enas 19

G T8 70 R €1 U Vo £ T g =P 19

3.3.2  PassWOrtanforderUNgEN..........cieeuurieiieiiiii e s er s ese s e s s s s s s e e s e eaeseraneeennnees 20

3.3.3  PaSSWOITWECNSEL ...ccvuiiiiiiiiiiie i ei s s e e e e e e rae s e s e e s e ra e s ern e s ennnnaes 21

3.4  IT-SicherheitSSChUlUNGEN ........e i e e 22

Seite 2 / 34



_FSKB

3.4.1  ZIEIgrUPPe..cuue i
3.4.2  Schulungsplan ........coiveuiiiiiiiic e
4 Technik

4.1
4.2
4.3
4.4
4.5
4.6

4.6.1  Wartungsfenster.......c.cuuiviiirinieiiini e
4.6.2  Redundanzen ........cccooeeiiiiiiinieiin e

4.7

4.8

4.8.3  Update-Management.........cccuuuirimmmmnnnierinnnneereen e eeeenns
4.8.4

4.9

6.1
6.2

Patchmanagement (Anderungsmanagement).............ceevenne..
RV (= g1 o L=

VerschllUsSelung ......cceuuiiieiieiiieie e
Prozess von Softwareinstallationen ..........ccccoeeeeiieveniinieeeennnnn.
Definition der Verfligbarkeitsquote der IT-Infrastruktur ..........

Notfall-Management ... e
4.7.1  Hotline Verfligbarkeit 7x24 oder 5x10..........cccevvvnuirrennnnes
4.7.2  Wiederherstellungsdauer der IT-Infrastruktur..................
Smart-Devices (Handy, Tablet, etc.) ....ocevvviiiiiiiiiiiiiiiciceis
4.8.1  Abgrenzung Geschaftlich / Privat.........cccoeeiiiniiiiiniiiiinnnns
4.8.2  Private Installationen .........ccccooevviiiiiii i

MELANI (Melde- und Analysestelle Informationssicherung)

PasSWOIrt-Manager.........ccuuriiinrieinirr e

Welche Apps sind zugelassen?.........ccocevvvvinieeninieenceennnn.
Gaste-Netzwerk und GEste-WLAN .......oceviiiiiiiiiieiiineeeceaeas
5 Hinweis

6 Anhang / Internet-Links

FSKB IT-Guideline 2018
Stand 10.09.2018
V0.5.1

.................................... 30

.................................... 33

Seite 3/ 34



FSKB IT-Guideline 2018
Stand 10.09.2018

: V0.5.1
_FSKB

Praambel

Die IT-Guideline soll den Mitgliedern des FSKB einen Uberblick tiber mégliche Handlungsfelder im
Zusammenhang mit IT-Sicherheit geben und einen Gesamtiiberblick verschaffen. Die IT-Guideline
kann nicht alle Fragestellungen im Detail erldutern, sie soll vielmehr sensibilisieren, die jeweiligen
Themenkreise vor dem Hintergrund der jeweiligen Organisation zu betrachten und zu beurteilen.

Fir weitergehende Bearbeitungen sind entsprechende Spezialisten beizuziehen.

Insbesondere sind teilweise rechtliche Randbedingungen zu beachten, die tUber das Thema IT-
Anwendung hinausgehen. Die IT-Infrastruktur versteht sich als Werkzeug zur Unterstlitzung von
anderen Tétigkeiten. Uber deren rechtliche und ethische Beurteilung kann das vorliegende
Dokument keine Aussagen machen.

Der Ubergang zwischen geschéftlichen und privaten Nutzungen ist hiufig fliessend. Dies kann zu
Konflikten bezlglich der Sicherheitsfragen flihren. Die Frage des angestrebten Sicherheitsniveaus
ist zu definieren, ob es sich gegen den "Gelegenheitstater" richtet oder vor Personen mit grosser
krimineller Energie schiitzen soll.

Das Thema IT-Sicherheit sollte immer auf den folgenden Ebenen behandelt werden:
- Strategische Aspekte
- Operative Prozess
- Technik

1 Vorbemerkung/Einleitung

1.1 Bedeutung des Themas IT-Sicherheit fiir die Kies- und Betonbranche

IT-Sicherheit ist ein umfangreicher, teilweise abstrakter Begriff. Ihn konkret werden zu lassen, ist
auch Aufgabe einer noch so kleinen Unternehmung. Im Folgenden wird IT-Sicherheit umfassend
verstanden und nicht nur auf "Virenschutz-Programme" und "Passwort-Management" reduziert.

Beziiglich der Informationssicherheit sind grosse Unternehmen und Behdrden aufgrund ihrer finan-
ziellen und personellen Ausstattung oft besser aufgestellt, als kleine und mittelstandische Unter-
nehmen. Auch wenn das Bewusstsein fur Fragen der IT-Sicherheit stetig zunimmt, kénnen die not-
wendigen Massnahmen oft mangels geschultem Personal, finanziellen und zeitlichen Ressourcen
nicht ausreichend umgesetzt werden.

Diese IT-Guideline erldutert die erforderlichen Schritte zur Uberpriifung des bestehenden IT-
Sicherheitsniveaus, sowie schnell realisierbare Massnahmen, die auch mit geringen finanziellen Mit-
teln und wenigen Mitarbeitern in Unternehmen, die sich das erste Mal mit diesem Thema befassen,
umsetzbar sind.
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Zentral ist der bewusste Umgang beziiglich der Fragestellungen der IT-Sicherheit. Dies beinhaltet
auch die bewusste Nicht-Umsetzung von Massnahmen, wenn dies im spezifischen Umfeld ange-
zeigt erscheint.

1.2 Basis-Absicherung

Die internationale Norm ISO/IEC 27001 Information Security Management Systems (ISMS) spezifi-
ziert die Anforderungen fiir Einrichtung, Umsetzung, Aufrechterhaltung und fortlaufende Verbesse-
rung eines dokumentierten Informationssicherheits-Managementsystems.

ISMS-Methoden etablieren drei Vorgehensweisen bei der Umsetzung des IT-Grundschutzes:

¢ Die Basis-Absicherung (fiir jedermann) liefert einen Einstieg zur Initiierung eines ISMS.

e Mit der Standard-Absicherung kann ein kompletter Sicherheitsprozess implementiert
werden, der kompatibel zur ISO 27001-Zertifizierung ist.

e Die Kern-Absicherung (fur Betriebseinheiten im Konzernverbund) ist eine
Vorgehensweise zum Einstieg in ein ISMS, bei der zunachst ein kleiner Teil eines grésseren
Informationsverbundes betrachtet wird. Mit der Kern-Absicherung kénnen zeitnah die
wichtigsten Ressourcen und Geschaftsprozesse abgesichert werden. So kann in einem
ersten Schritt zunachst der kritischste Geschaftsprozess abgesichert werden, um in
weiteren Schritten wahlweise die nachsten kritischen Geschaftsprozesse abzusichern oder
fur alle Bereiche der Institution die Basis- oder Standard-Absicherung zu beginnen.

Die Basis-Absicherung ist fir Institutionen empfehlenswert, auf die folgende Punkte zutreffen:

e Die Umsetzung der IT-Sicherheit steht noch am Anfang, sie hat ein eher niedriges Niveau

e Die Geschaftsprozesse haben kein deutlich erhdhtes Gefahrdungspotential beztiglich der IT-
Sicherheit

e Das angestrebte Sicherheitsniveau ist normal

e Es sind keine digitalen oder analogen Werte vorhanden, deren Diebstahl, Zerstérung oder
Kompromittieren einen existenzbedrohenden Schaden fiir die Institution bedeutet

e Kleinere Sicherheitsvorfalle konnen toleriert werden — das heisst solche, die zwar Geld kos-
ten oder anderweitig Schaden verursachen, aber in der Summe nicht existenzbedrohend
sind

1.3 Relevanz der Mitarbeiter-Sensibilitat als Erganzung zu technischen Mass-
nahmen

Das Personal eines Unternehmens bzw. einer Behdrde bildet die Grundlage fiir dessen bzw. deren
Erfolg oder Misserfolg. Gleichzeitig sind die Mitarbeiterinnen und Mitarbeiter ein wesentlicher Be-
standteil der Informationssicherheit. Wie die Erfahrung zeigt, sind selbst die aufwendigsten techni-
schen Sicherheitsvorkehrungen ohne das richtige Verhalten der Mitarbeiter wirkungslos. Ein Be-
wusstsein dafiir, was Informationssicherheit flir die Institution und deren Geschaftsprozesse be-
deutet und der richtige Umgang der Mitarbeiter mit den zu schiitzenden Informationen der Institu-
tion sind daher wesentlich.

Der beste Virenschutz und die beste Firewall sind nutzlos bei Personalausfall, fehlerhaften Ge-
brauch von Berechtigungen, Social Engineering und Sorglosigkeit im Umgang mit Informationen.
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